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Criptografia
e 

Fractais









Para a construção de um cripto-sistema não é suficiente
criar uma função de uma-via , é necessário para que a
mensagem seja decodificada seguramente, que seja

enviada e recebida por um caminho eficiente e que se
tenha um alçapão.



A ideia de alçapão surgiu com Diffie e Hellman em 1976 e
consta de uma informação secreta que permite fácil

inversão da regra de inversão 





























Espaço de Hausdorff



















Podemos dizer que os atratores dos IFS são um tipo de
fractais 







Método Fractal



Método proposto por  
 Al Said e Said







Algoritmo proposto

Para ocultar o valor do fractal atrator durante o processo
de transmissão, é necessária uma chave secreta

compartilhada, que está disponível apenas para o
remetente e o destinatário.



Um protocolo de acordo com a chave DH é usado para
gerar o número de iterações que irá criar o fractal atrator o

qual por sua vez será usado para gerar a chave pública e
criptografar a mensagem. 

O esquema de chave pública fractal compreende 3 fases:
1)Geração da Chave

2) Encriptar 
3) Decriptar



Geração da Chave





Encriptar

Determine a mensagem a ser criptografada e represente
isso como pares 















Se os parâmetros do sistema criptográfico são baseados em
números reais (um intervalo infinito contínuo), então o

espaço de busca é enorme.

Assim, muitos ataques bem conhecidos falham em resolver
os sistemas não lineares e encontrar o parâmetro de chave

secreta de uma chave pública.

Mesmo que seja teoricamente possível, não é
computacionalmente viável.



Cripografia e Fractais:
como isso ocorre.



A ideia é propor algoritmos que não estejam baseados em
problemas de teoria dos números é um desafio para a

área de segurança da informação. 



A ideia é propor algoritmos que não estejam baseados
em problemas de teoria dos números é um desafio para a

área de segurança da informação. 
Um novo protocolo de acordo com a chave baseado na
geração fractal usando IFS é proposto para concordar

com uma chave de sessão e garantir a autenticidade da
outra parte. 



Este método baseado na escolha de um conjunto fractal
conhecido e na resolução de suas funções afins recursivas
as quais são usadas como uma raiz primitiva para gerar a

chave pública. 
Os fractais podem ser gerados pela iteração de uma ou

mais transformações afins. 
No protocolo proposto, o emissor e o receptor devem

estar de acordo sobre o fractal usado no estabelecimento
da chave.





O protocolo proposto: O protocolo envolveu duas partes,
digamos Alice e Bob. Ambos devem gerar suas chaves

públicas com base em suas chaves privadas selecionadas.
A matriz W de Hutchinson deve ser feita e publicada antes

da apresentação do protocolo de acordo, a fim de ser
usado como um elemento primitivo no algoritmo. Se

supusermos que Alice quer comunicar-se com Bob para
estabelecer a chave de sessão, então eles realizarão os

seguintes passos: 



Contas : ) 



Análise de segurança

O domínio das funções fractais são definidos sem o
subcorpo (0,1). Então, devido ao espaço de chave

aberta e ao tamanho da chave baseada no protocolo
fractal é comprovadamente capaz de resistir a alguns
ataques conhecidos entre os protocolos tradicionais

que se baseiam em campos finitos e lidam com o
problema de log discreto e fatoração

1.



2 - Ataque repetido:
Por meio da reutilização das informações obtidas no

protocolo, um adversário poderia se passar pelo usuário
legal. Mesmo que ele tenha obtido U ou U’ não é fácil

para ele recuperar r ou s, pois são resultados de
iterações e é demorado passar por todos os valores de n

para n grande. 



3-Autenticação Mútua:
O protocolo proposto consegue autenticação mútua
entre duas partes. Na etapa 2 de o algoritmo, Alice
calcula K usando suas chaves privadas x,y,s e Bob

também calcula K' usando suas chaves privadas x',y',r;
eles concordam com a chave de sessão se K=K', ou seja, o

K' usando suas chaves privadas x',y',r; eles concordam
com a chave de sessão se K=K', ou seja, a autenticação

mútua é feita.



4- Ataque de chave de sessão conhecido:
No protocolo proposto, a chave de sessão é K= Ws*U’*

(x,y,1), ou K’= Wr*U*(x’,y’,1),onde x,y,x',y',r e s são
números aleatórios. Embora, o atacante possa saber
chaves de sessão, como; U ou U', que representam a

chave pública que é calculada usando a chave privada
(s ou r) como uma iteração, e a constante de variação
(x,y) ou (x’,y’), ele ainda não pode calcular a chave de
sessão, porque a inclusão desses valores aleatórios

pode ajudar para garantir um grande número de
incógnitas sobre o número de equações. 



Ou seja, resolver o sistema não linear numericamente
resultou no acompanhamento de cumulativos erros de
truncamento, e é considerado como demorado sobre o

subcorpo infinito definido. 
Portanto, é impossível encontrar a chave privada a partir

da chave pública fornecida.



Comparação da Perfomance 


