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Um esquema de assinatura digital € um sistema criptografico que
prové a autenticidade e integridade de mensagens e documentos.

Estrutura geral:
- Geracao de chaves: Gera um par de chaves interligadas, uma
privada, e outra piblica.

- Geragao de Assinatura: Dado um documento, usa a chave privada
para gerar uma assinatura.

- Verificacdo de Assinatura: Dado um documento, sua assinatura e a
chave pulblica do assinante, verifica que a assinatura corresponde
ao documento e a chave privada do assinante.
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provida pela seguinte relacao:

Recuperar a chave privada ou Resolver um  problema
forjar uma assinatura computacionalmente dificil



ESQUEMA DE ASSINATURA DIGITAL

A seguranca (garantia de autenticidade e integridade) do esquema é
provida pela seguinte relacao:

Recuperar a chave privada ou Resolver um  problema
forjar uma assinatura computacionalmente dificil

Problemas Classicos e Esquemas Padronizados

- RSA: Fatoracao de Grandes Inteiros

- DSA: Logaritmo Discreto

- ECDSA: Logaritmo Discreto sobre Curvas Elipticas



CRIPTOGRAFIA POS-QUANTICA

(Shor, 1997):" Propde um algoritmo quantico que resolve tanto a
fatoracao de grandes inteiros quanto o problema do logaritmo
discreto em tempo polinomial
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que um computador quantico consiga resolver em tempo
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CRIPTOGRAFIA POS-QUANTICA

Criptografia Pds-Quantica

- Esquemas baseados em problemas para 0s quais nao se espera
que um computador quantico consiga resolver em tempo
polinomial.

- Classes de problemas: Reticulados, codigos corretores de erro,
funcdes de hash, isogenias entre curvas elipticas, e outros.



FALCON - VISAO GERAL

FALCON é um esquema de assinatura digital pés-quantico,
recentemente padronizado pelo 6rgao de padronizacao
norte-americano NIST?. Sua seguranca é baseada em problemas
dificeis em reticulados, e ele é projetado para minimizar o custo de
comunicagao - isto é, a soma dos tamanho da chave pablica e das
assinaturas. Para alcancar essa propriedade, FALCON instancia o
Framework GPV sobre reticulados NTRU.




FUNDAMENTOS

Reticulados
Subgrupo aditivo discreto de R™. Seja B um conjunto de vetores
linearmente independentes

B:{b17b27"'7bﬂ},bi ERm7

o reticulado A é definido como o conjunto de todas combinagoes
lineares inteiras de vetores em B. Também podemos denotar B (a
base) como uma matriz B™" com os vetores de B nas colunas.
Descrevemos A em termos de B como o conjunto

AN={B-Z:zeZ"}.



FUNDAMENTOS
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Figura: Examplo de reticulado com base 3 = {(3,5),(9,11)}
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- Shortest Vector Problem (SVP): Dado um reticulado A, encontre o
vetor nao-nulo v € A tal que ||V, = minkea ||X]|2.



FUNDAMENTOS

Problemas dificeis em reticulados®

- Shortest Vector Problem (SVP): Dado um reticulado A, encontre o
vetor nao-nulo v € A tal que ||v|l2 = minea ||X]]2-

- Closest Vector Problem (CVP): Dado um reticulado A e um ponto

c € R", encontre o ponto no reticulado mais proximo de c; ou seja,
encontre v e A que minimize ||c — v||.



FUNDAMENTOS
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Figura: Exemplo de uma instancia do SVP
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Figura: Exemplo de uma instancia do CVP



FUNDAMENTOS

No entanto, o SVP e o CVP sao dificeis apenas no pior caso.

A criptografia baseada em reticulados moderna usa os problemas
Learning With Errors (LWE) e Short Integer Solution (SIS), que sao
dificeis no caso médio, e

SVP = SIS* and CVP = LWE®.

Por brevidade, apresentamos apenas o problema SIS, utilizado pelo
FALCON.
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FUNDAMENTOS

Short Integer Solution (SIS)

Dados n vetores uniformemente aleatorios a; € Zg, dispostos nas
colunas de uma matriz A € Zg™*", e um limitante superior de norma
B, encontre um vetor inteiro z € Z" tal que

||ZH2 = g, €

Az=>a-z=0eZ].
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FRAMEWORK GPV

O Framework GPV® & um framework tedrico para projetar esquemas
de assinatura digital cuja seguranca é baseada no problema SIS.



FRAMEWORK GPV

Geragao de chaves

A chave plblica & uma matriz A € Zg*", que gera um reticulado
g-ario Aq. A chave privada é a matriz B € Zy*" que gera o reticulado
dual (ou ortogonal) a Ay, denotado por Az

Ou seja, para qualquerx e Ay ey € AL

(X,y) = 0 mod q.
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FRAMEWORK GPV

Geragao de assinatura

Dada uma mensagem m, calculamos seu resumo (hash) H(m) e,
entao, calculamos deterministicamente ¢y € Zg' que satisfaca

CoA! = H(m). Entdo, amostramos aleatoriamente v € /\é proximo a c
utilizando a chave privada B. A assinatura s &, entao,

S=C —V,

que & um vetor pequeno (norma abaixo de um limitante superior 3).



FRAMEWORK GPV

Geragao de assinatura

Dada uma mensagem m, calculamos seu resumo (hash) H(m) e,
entao, calculamos deterministicamente ¢y € Zg' que satisfaca

CoA! = H(m). Entdo, amostramos aleatoriamente v € /\é proximo a c
utilizando a chave privada B. A assinatura s &, entao,

S=C —V,

que & um vetor pequeno (norma abaixo de um limitante superior 3).

Verificacao de assinatura

Dada uma mensagem m, sua assinatura s e a chave publica A,
simplesmente verificamos que s é curto o suficiente (ou seja,
Is|| < B) e que sA" = H(m), que deve ser satisfeito pois

SA" = (co — V)A" = oAl — VA" = H(m) — 0 = H(m)



RETICULADOS NTRU

Matriz anti-circulante
Seja f € Z[x]/(x" 4+ 1), com coeficientes f; tal que

f=fotfx+-+fox"".
A matriz anti-circulante de f, denotada por A(f), € definida como

fo fii - faa C(f)
~for fo fi o fao2 C(x-1)

Alf) =

*.f1 *fz *.f3 fo C(Xn.q‘f)

onde a multiplicagao é feita modulo x" 4+ 1 e C(f) denota o vetor de
coeficientes de f.
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RETICULADOS NTRU

FALCON minimiza o custo de comunicacao instanciando o framework
GPV sobre reticulados NTRU.
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FALCON minimiza o custo de comunicacao instanciando o framework
GPV sobre reticulados NTRU.

Reticulados NTRU
Dados dois polindmios f, g € Z[x]/(x" + 1), podemos gerar duas
bases para o mesmo reticulado computando:

h=g-f"modgq, f-G—g-F=gmod (x"+1),
que define a base que define a base

A2NX20 _ —A(h) 1y g2nx2n _ A(g)  —A(f)
- q-ln Onxn]’ e AG) —A(R)|



RETICULADOS NTRU

FALCON minimiza o custo de comunicacao instanciando o framework
GPV sobre reticulados NTRU.

Reticulados NTRU
Dados dois polindmios f, g € Z[x]/(x" + 1), podemos gerar duas
bases para o mesmo reticulado computando:

h=g-f"modgq, f-G—g-F=gmod (x"+1),
que define a base que define a base
A2NX20 _ —A(h) 1y g2nx2n _ A(g)  —A(f)
- q-ln Onxn]’ e AG) —A(R)|

Computar o ortogonal de Aj, ; dado apenas h é simples (e define a
chave publica), e ambas bases 2n x 2n podem ser representadas
simplesmente por seus polindmios.



OTIMIZAGOES

Plataforma: ARMv8-A
Foco: Assinatura e verificacao

Algoritmos principais:

- Aritmética polinomial

- Amostragem de inteiros

- Funcao de resumo (hash)

Técnicas utilizadas:
- Vetorizagao de operagoes
- Uso de instrucoes especializadas

- Mudanca de gerador de bits pseudoaleatorio



RESULTADOS EXPERIMENTAIS

Falcon512
Algoritmo | Cortex-A57 | Cortex-X2 Apple M1
Ger. Chaves 8% 3% 8%
Ger. Ass. 44% 56% 79%
Verificagao 44% 33% 61%
Falcon1024
Algoritmo | Cortex-A57 | Cortex-X2 Apple M1
Ger. Chaves 7% 3% 6%
Ger. Ass. 36% 56% 78%
Verificagao 49% 32% 58%

Tabela: Resumo dos ganhos da nossa implementagao quando comparada a
implementacao de referéncia.
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