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Criptografia pés-quantica

e Criptografia € uma area que estuda e propde técnicas que
objetivam a confidencialidade, a integridade, a autenticacdo e
a nido repudiacdo de dados.

-
s

e Os sistemas criptograficos mais usados hoje (RSA e ECCs) néo

devem sobreviver aos computadores quanticos [Shor-94].

e A criptografia pés-quantica busca novos procotolos
resistentes a ataques quanticos.

e Os protocolos pés-quanticos mais promissores até hoje sdo
baseados em reticulados, cédigos, funcdes Hash e isogenias
super-singulares [NIST].



Criptografia baseada em reticulados

Seja A C R” um reticulado.

SVP - Problema do vetor mais curto: encontrar um vetor v € A
que tenha o menor comprimento (# 0) entre todos os vetores de A.
CVP - Problema do vetor mais préximo: dado u € R”,
encontrar o vetor v € A mais préximo de u.

Sistemas criptograficos cuja seguranca é baseada na dificuldade de
solucdo de problemas como o SVP e o CVP constituem a chamada
criptografia baseada em reticulados.



e A primeira proposta criptografica baseada em reticulados foi
proposta em 1996 - o NTRU [Ajtai-96].
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e A primeira proposta criptografica baseada em reticulados foi
proposta em 1996 - o NTRU [Ajtai-96].

e Em 2005, O. Regev propds o LWE (Learning With Errors),
que foi aprimorado em 2010 por Lyubashevsky, Peikert e Regev
para uma versao algébrica Ring-LWE [Regev-05, LPR-10].

e Qutras versdes algébricas mais praticas e/ou mais seguras

teoricamente vieram depois: Poly-LWE, Module-LWE,
Twisted Ring-LWE, entre outras [DD-12,LS-15,0AACD-21].
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e K um corpo de nimeros de grau n

o R = Ok o anel de inteiros de K

e g > 2 um ndmero primo

Ry = R/qR

e 0. K—R"0 de K, dado por

o(a) = (o1(a),...,0/(a), Re(or+1()), Im(o,y1()), ...,
Re(or+s(a)), Im(or1s()))
em que o1,...,0, s30 os monomorfismos reais de K em C e

Oril,---,0r+s 05 monomorfismos complexos de K em C nio
conjugados entre si (assim, n = r + 2s).

la|l = ||lo(a)]], para todo o € R.
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Sejam s € R, (segredo) e x uma distribui¢do gaussiana em R,.

Uma As, € aquela que retorna pares
ordenados (a, b), em que:

e a € R, é amostrado pela distribui¢do uniforme.

e b=a-s+ec Ry em que e € R; é amostrado por .

Problema de busca Ring-LWE

Dada uma amostra {(a;, bj)}™ ; vinda de uma distribui¢cdo
Ring-LWE As ., o consiste em
descobrir s.
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Considere:
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Definicdo (distribuicdo Poly-LWE)
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Definicdo (distribuicdo Poly-LWE)

Sejam s(x) € Ry (segredo) e x uma distribuicdo gaussiana em Ry.
Uma As, € aquela que retorna pares
ordenados (a, b), em que:

e a(x) € Ry € amostrado pela distribuicdo uniforme.
e b(x) = a(x) - s(x) + e(x) € Ry, em que e(x) € Ry é
amostrado por .

Problema de busca Poly-LWE

Dada uma amostra {(aj(x), bj(x))}7; vinda de uma distribui¢cdo
Poly-LWE A ., o consiste em
descobrir s(x).
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Considerando a semelhanca das definicdes dos problemas
Ring-LWE e Poly-LWE, quando eles sdo equivalentes?

Elias, Lauter, Ozman e Stange, em 2015, mostraram que sob
certas condi¢des é possivel reduzir o problema Ring-LWE ao
problema Poly-LWE (para fins de criptoanalise) [ELOS-15].

Uma dessas condi¢es (algébrica) pede que o corpo de
nameros K utilizado no problema Ring-LWE seja monogénico,
isto &, seja isomorfo a um anel de polinémios Z[x]/(f(x)).

Outra condi¢do (probabilistica) resume-se em pedir que o
nimero de condicdo da matriz associada ao isomorfismo
entre o anel de polindmios e o anel de inteiros seja de ordem
polinomial (detalhes a seguir!).
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Monogénse de corpos de nimeros

Dizemos que um corpo de nimeros K & se
Ok = Z[f], ou, equivalentemente, se Ox = Z[x]/(f(x)).

e Os corpos quadraticos Q(v/d) e os corpos ciclotdmicos Q(¢,)
sd0 monogénicos.

e Os subcorpos ciclotémicos maximais reais Q(¢, + ¢, 1) sdo
monogénicos.

e Exceto pelos corpos maximais reais, todo corpo de nimeros
ciclico de grau primo p > 5 ndo é monogénico [Gras-86].

e Para cada n n3o divisivel por 2 nem por 3, ha finitos corpos de
nameros abelianos de grau n que sdo monogénicos [Gras-84].
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Ndmero de condicao

Dada uma matriz A € M, ,(C), denote por A* sua conjugada

transposta.
A de A é definida por
n n
Al = VTr(AA) = | D> layl2
i=1 j=1

Definicdo (nimero de condicdo)

O namero de condigdo de uma matriz invertivel A € M, ,(C) é

o valor
Cond(A) = [|A] - |A7Y]).
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Seja K um corpo de niimeros monogénico de grau n.
Considere Ok = Z[x]/(f(x)) e uma bije¢do

Tr : Z[x]/(f(x)) — o(Ok)

onde o denota o mergulho canénico de K.

Compreende-se que o niimero de condicdo da matriz associada
a T quantifica quanto hé de distorcdo entre a imagem do
mergulho por coeficientes associado a f(x) e a imagem do
mergulho canénico associado a K [RSW-18]. Assim:

Equivaléncia Ring-LWE /Poly-LWE

O problema Ring-LWE sobre K e o problema Poly-LWE sobre
Z[x]/(f(x)) sdo se Cond(T¢) = O(n"), com r
independente de n.
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Alguns fatos atuais sobre o assunto:

e Em [RSW-18] s3o estudados resultados genéricos sobre a
reducdo Ring-LWE/Poly-LWE, incluindo casos
ndo-monogénicos, e mostra-se a reducdo no caso particular em
que f(x) = x" + xP(x) — a, onde grau(P) < n/2 e a é um
primo numa determinada faixa em fun¢do de n e de P(x).
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Alguns fatos atuais sobre o assunto:

e Em [RSW-18] s3o estudados resultados genéricos sobre a
reducdo Ring-LWE/Poly-LWE, incluindo casos
ndo-monogénicos, e mostra-se a reducdo no caso particular em
que f(x) = x" + xP(x) — a, onde grau(P) < n/2 e a é um
primo numa determinada faixa em fun¢do de n e de P(x).

e Em [CL-21], que generaliza [C-22], é mostrada a equivaléncia
Ring-LWE/Poly-LWE em corpos maximais reais de
condutor 27,2"p e 2"pg, em que p e g sdo primos impares e
r>2.

e Em [C-20] é mostrada a equvailéncia Ring-LWE/Poly-LWE em
certas familias de corpos ciclotémicos, tais como aqueles
cujo condutor é divisivel por, no maximo, trés primos

distintos.
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Algumas questdes de interesse para pesquisa:

e Ha familias interessantes de polindmios f(x) de grau alto (de
interesse criptografico) tais que o corpo de nimeros
K = Q[x]/(f(x)) seja monogénico? (Ex.: trinémios ou
quadrinémios.)

e Ha equivaléncia Ring-LWE/Poly-LWE para corpos ciclotémicos
quaisquer, subcorpos ciclotémicos maximais reais quaisquer ou
outras familias de corpos de numeros interessantes?

e Mesmo que ndo seja monogénico, hd como verificar se ha
equivaléncia Ring-LWE/Poly-LWE entre corpos de nimeros
ciclicos de grau primo p > 57
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